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RECHTSANWALT ANDREAS GLOTZ UND LUDOVICA BOLTING, LL. M.

Alternative Verfahren zur Identitatsuberprifung bei
naturlichen Personen durch Verpflichtete im
Nicht-Finanzsektor

A. Einleitung

Wie Verpflichtete die Identitit einer natiirlichen Person zu
iiberpriifen haben regelt § 13 GwG. Sie haben gem. § 13
Abs. 1 Nr. 1 GwG zunichst die Moglichkeit sie durch ei-
ne ,,angemessene Priifung des vor Ort vorgelegten Doku-
ments“ vorzunehmen. Alternativ konnen Verpflichtete
gem. § 13 Abs. 1 Nr. 2 GwG ein ,sonstiges Verfahren,
das zur geldwischerechtlichen Prifung der Identitat geeig-
net ist und ein Sicherheitsniveau aufweist, das demin § 13
Abs. 1 Nr. 1 GwG Verfahren gleichwertig ist“ anwenden.
Damit will das Gesetz ausdriicklich eine Erweiterung er-
moglichen und die Tiir offen lassen fiir technische Fort-
schritte.!

B. Problemstellung

Fur Verpflichtete des Nicht-Finanzsektors entsteht hier
ein grofles, mittlerweile vom Gesetzgeber verschuldetes,
Dilemma. Das durch die Corona Pandemie rasant ver-
starkte gesamte Online-Business vom Fahrzeugverkauf bis
zur digitalen Dienstleistungserbringung eines verpflichte-

ten Freiberuflers macht ihnen diese Geschiftsmoglichkeit,
will der Verpflichtet sich an das Gesetz halten, weitgehend
zunichte. Es ist ihm gar nicht moglich eine ,,angemessene
vor Ort Priifung des Dokuments“ vorzunehmen, da er den
Kunden, den Klienten nicht sieht und keinen angemesse-
nen Abgleich vornehmen kann.

I. Verstarkte Sorgfaltspflichten gemaf
§§ 15ff GwG

Anders als in Vorlauferfassungen des Gesetzes ist der phy-
sisch nicht priasente Kunde nun, und auch nach den Emp-
fehlungen der FATF, nicht mehr grundsitzlich mit einem
hoheren Risiko zu bewerten.? Trotzdem soll nach der An-
lage 2 Nr. 2 ¢) zum GwG, dann aber sehr wohl von erhéh-
ten Sorgfaltspflichten ausgegangen werden. Dies fiihrt ei-
nerseits zu einem kaum zu vermittelndem Unterschied, an-
dererseits wirkt diese Regelung auch lebensfremd. Es gibt
kaum eine bessere Moglichkeit seine Identitat als online
Kunde wirksam zu verschleiern, wofiir die steigende inter-
netbasierte Kriminalitdt einen ausreichenden Beleg dar-
stellt.

1 Vgl. Herzog/Figura, GWG, 4. Aufl. 2020, § 13 Rn. 2.

2 Vgl. Herzog/Achtelik, GWG, 4. Aufl. 2020, § 15 Rn. 47.



Glotz / Bolting Alternative Verfahren zur Identitatsiberprifung bei natirlichen Personen | 6/2022 | CCZ | 189

Il. Handlungsoptionen

Soweit die aufsichtsfithrenden Bundeslinder immer noch
auf die Moglichkeit des Post Ident-Verfahrens, unter
Missachtung der nachvollziehbaren Warnhinweise vieler
Landeskriminalamter verweisen, stellt das Verfahren zu-
mindest bei Export-/Auslandsgeschiften keine Losung
dar. Auslandische Dokumente konnen auf diesem Weg
nicht gepruft werden. Allerdings sollte durch Mitarbei-
ter der Post eine Sichtpriifung des Dokuments und ein
Personenabgleich erfolgen. Inwieweit dies in einer {iber-
fullten Filiale immer erfolgen kann muss dahingestellt

bleiben.

Ein gleichwertiges SicherheitsniveauiSd § 13 Abs. 1 Nr. 2
GwG weisen sicherlich die in § 12 Abs. 1S. 1 Nr. 2 GwG
genannten Moglichkeiten eines elektronischen Identitats-
nachweises (eID Funktion) auf.

Neue Personalausweise werden ausschliefflich mit einge-
schalteter Online-Funktion hergestellt und ausgegeben. Es
ist nicht (mehr) zuldssig, die Online-Funktion zu deaktivie-
ren. Auch nach mehr als zehn Jahren seit Einfithrung blei-
ben die Anwendungsmoglichkeiten bundesweit aber auf
lediglich 141 beschrankt.

Die digitale Ausweisfunktion ist grofStenteils nur bei Ser-
viceleistungen von Bund, Landern und Kommunen nutz-
bar. Die geringe Nutzung und Verbreitung reduziert die
Relevanz des Einsatzes fiir die Wirtschaft und damit fir
Verpflichtete nach § 2 GwG. Die Griinde dafiir sind viel-
fltig und reichen von der komplexen technischen Einrich-
tung, der Sorge vor dem Datenschutz und der frither erfor-
derlichen Anschaffung eines teuren Kartenlesegerits und
der kniffligen Installation entsprechender Treibersoftwa-
re.

Zwar sind dafiir mittlerweile auch Losungen uber mo-
bile Endgerdte moglich. Vorausgesetzt sind aber auch
auf Seiten der Verpflichteten das Vorhandensein eines
staatlichen Zertifikats als weitere Hurde, dass die per-
manente Sicherstellung des Datenschutzes gewihrleisten
soll.

Die Nutzung der eID im Chip des Personalausweises eines
Kunden/Klienten zur Identititsprifung durch einen Ver-
pflichteten scheitert damit an der Praktikabilitat und der
Verbreitung.

lll. Das GwG ist grundsatzlich offen fiir
technische Fortschritte

Die an sich gegebene technische Modernitit und Affinitit
des Geldwaschegesetzes findet Ausdruck in § 13 Abs. 2
GwG, nach der das Bundesfinanzministerium im Einver-
nehmen mit anderen Ministerien weitere Identifizierungs-
verfahren benennen kann. Dieser Absatz soll grundlegend
neue Verfahren fiir die Identifizierung zulassen und damit
den § 13 Abs. 1 Nr. 2 GwG weitgehend konkretisieren.?
Von dieser Ermachtigung wurde aber bislang noch nie Ge-
brauch gemacht.

3 Vgl. Herzog/Figura, GwG, 4. Aufl. 2020, § 13 Rn. 5.

IV. Das Videoidentifizierungsverfahren

Irgendwie, aber sicher nicht durch eine bestehende, oben
erwahnte Rechtsverordnung, landete dann in den Jahren
2015/2016 ein Priifauftrag hinsichtlich der Durchfiihrung
von sog. Videoidentifizierungsverfahren bei der Bundes-
anstalt fiir Finanzdienstleistungsaufsicht (BaFin) in Bonn.
Die Behorde hatte sich bislang nicht durch technische In-
novationsfreundlichkeit hervorgetan und ist allenfalls fir
den ihr als Aufsichtsbehorde zugeordneten Verpflichte-
tenkreis nach dem GwG zustindig. In ihrem Rundschrei-
ben 3/2017 (GW) - Videoidentifizierungsverfahren aus
dem April 2017 erlief§ sie dann eine verbindliche Festlage
hinsichtlich der Durchfihrungskriterien solcher Identifi-
zierungen. Die Hiirden, die die BaFin dafiir aufstellt, sind
derart hoch, dass sich auf Anbieterseite dafiir ein Oligo-
pol bildete, das die Nutzung fiir Verpflichtete sehr teuer
macht.

Der Gesetzgeber unterstreicht allein in der der Gesetzes-
begriindung zum GwG zwar explizit, dass das Videoiden-
tifizierungsverfahren nur zur Uberpriifung der Identitit
benutzt werden darf, wenn ein BaFin-Rundschreiben die-
ses auf Basis der bisherigen Rechtslage fiir zuldssig halt.
Dies hat aber nicht zu bedeuten, dass das Verfahren gene-
rell als geldwischerechtlich konform zu betrachten ist;
sondern nur, dass die BaFin das Verfahren als zulissig er-
achtet. Der rechtliche Unterschied ist enorm und evident.
Auch die Antworten der Bundesregierung auf eine kleine
Anfrage sind nichtssagend. Sie ist nicht in der Lage auf die
rechtlichen und sicherheitstechnischen Anforderungen
einzugehen und schon gar nicht zu bejahen, dass alle Vi-
deoidentifizierungsverfahren zumindest den BaFin Anfor-
derungen geniigen.*

In Bezug auf diese Schlussfolgerung hatte der Gesetzgeber
dann eine Evaluierung fiir 2020 geplant. In dieser sollte
gepriift werden, ob das ,,fiir zulassig erachtete Videoiden-
tifizierungsverfahren“ auch tatsiachlich die geldwasche-
rechtlichen Anforderungen einhalte. Sogar im Rund-
schreiben 3/2017 der BaFin wird ausdriicklich vermerkt,
dass spatestens nach drei Jahren das Verfahren zu evalu-
ieren ist ,,im Hinblick darauf, ob die geldwdischerecht-
lichen Anforderungen an seine Durchfiibrung im Lichte
des Fortschritts der Technik und der Erfabrungen mit die-
sem Verfahren noch als ausreichend anzusehen sind oder
ob weitere Anpassungen oder zusdtzliche Anforderungen
erforderlich sind“. Nach aktuellem Kenntnisstand ist im
Jahre 2020 keine Evaluierung vorgenommen worden.
Folglich fehlt es auch weiterhin an einer anerkannten
geldwischerechtlichen Konformitit des Videoidentifizie-
rungsverfahrens.

V. Weitere mogliche Regelungen zu
alternativen Verfahren blieben aber bisher
aus

Auflerdem hat sich der Gesetzgeber selbst nach fiinf Jahren
immer noch nicht entschieden die Verfahren um den aktu-

4 Vgl. Antworten zu Fragen 2 ff. in BT-Drs. 19/11443, Antwort der
Bundesregierung auf die Kleine Anfrage der Abgeordneten Bettina
Stark-Watzinger, Christian Diirr, Daniela Kluckert, weitere Abge-
ordnete und der Fraktion der FDP zum Video-Ident-Verfahren bei
Finanzdienstleistungen.
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ellen technischen Fortschritt zu erweitern. Insbesondere
soll § 13 Abs. 2 Nr. 2 GwG eine Antwort geben auf kurz-
fristig sich verbreitende Fortschritte auf dem technologi-
schen Markt. Die Formulierung aus dem Gesetzentwurf
legt nahe, dass das Bundesministerium der Finanzen, in
Einvernehmen mit dem Bundesministerium des Inneren,
durch den Erlass einer Rechtsverordnung kurzfristig auf
die Entwicklung neuer Identifizierungsverfahren reagieren
kann oder soll. Mit dieser Reaktion ist gemeint, dass im
Nachhinein bestimmt werden soll, ob ein alternatives Ver-
fahren den geldwischerechtlichen Anforderungen ent-
spricht. Grundsatzlich muss also das alternative Identifi-
zierungsverfahren schon auf dem Markt sein und sich in
konkreter Anwendung befinden, bevor tiberhaupt eine
Entscheidung dartiber ergeht oder gar eine Rechtsverord-
nung erlassen werden kann. Nichts sprache also dagegen
ein neues Verfahren in der Praxis anzuwenden und ab-
zuwarten, wie die Reaktion seitens des Gesetzgebers aus-
fallen wird. Sowohl fir die Verpflichteten aber auch fiir
die Anbieter alternativer Verfahren ein rechtliches und fi-
nanzielles Risiko.

Vereinzelt wird in diesem Zusammenhang bereits fiir eine
Vollharmonisierung der Gesetzeslage pladiert, die aber
nur durch eine EU-Verordnung erreichbar ware.®

Seit 2017 erlahmte die technische Innovationskraft der
BaFin, seitdem ist nichts mehr geschehen. Insbesondere die
Aufsichtsbehorden der Lander oder die Kammern der frei-
en Berufe verneinen ihre Fachkompetenz zur Zulassung al-
ternativer Identifizierungsmoglichkeiten und sehen die Re-
gelungskompetenz dafir beim Bund.

VI. Das Selfie-ldent Verfahren als neue,
effiziente und kundenfreundliche
Alternative zur Identitatsiiberpriifung

Dabei ging, wie zu erwarten war, die technische Innovati-
on zugig weiter. Neben den teuren Video-Ident Losungen
existieren bereits deutlich preiswertere sog. Selfie-Ident
Losungen. Sie sind ebenso sicher und kommen vor allem
ohne den groflen Personalkostenaufwand der Videoidenti-
fizierung aus. Vorwiegend aus Griinden der Personalkos-
tenreduktion lagerte bereits ein groffer Anbieter sein Per-
sonal zur Videoidentifizierung nach Osteuropa aus.

Selfie-Ident Verfahren werden schon aktuell verwendet:
Neben vielen anderen bietet u.a. die Bundesagentur fiir
Arbeit an, den Anspruch auf Arbeitslosengeld durch das
Selfie-Ident Verfahren geltend zu machen.®

Dabei ist die Funktionsweise des Selfie-Ident denkbar ein-
fach. Der Verpflichtete nach dem GwG ubersendet seinem
Kunden einen Link, den er tiber eine App auf seinem mobi-
len Endgerit offnet. Die App kann der Kunde spiter wie-
der mithelos entfernen. Er wird durch ein kurzes Ment ge-
fiihrt, in dem er Vorder- und Riickseite seines Ausweises in
die Kamera seines mobilen Endgerats halt. Dann wird er

5 Vgl. hierzu Héche, Geldwischepravention 2.0 — ein Pliadoyer, FS
Klaus J. Hopt zum 80. Geburtstag am 24.8.2020, S. 454.

6  Siehe Identifizierung ohne Behordengang: Das Selfie-Ident-Verfah-
ren per Handy macht es moglich, 30.6.2020 BA-Pressinfo
Nr. 33, OTS Deutschland, https://advance.lexis.com/api/document?
collection=news&id=urn:contentltem:607W-RSH1-]JCSW-K0OP2-
00000-00&context=1516831.

aufgefordert zwei per Zufall generierte und angezeigte
Worter zu sprechen, um einen Lebendbeweis zu haben. Be-
reits nach wenigen Sekunden ist der Vorgang immens ser-
vicefreundlich fir den Kunden des Verpflichteten abge-
schlossen. Uber den gesamten Identifizierungsvorgang
wird eine kurze Aufnahme angefertigt.

VII. Vorteile gegeniiber den anderen
Verfahren

Die technischen Systeme guter Anbieter sind so weit ent-
wickelt, dass sie automatisiert einen Gesichtsabgleich zwi-
schen dem kurzen Handyvideo und dem Ausweisvideo
vornehmen und Abweichungen erkennen konnen. Sie prii-
fen das Ausweisdokument auf das Vorhandensein und die
Intaktheit der Sicherheitsmerkmale, gleichen dabei sogar
die in den verschiedenen Plausibilititskriterien eines Aus-
weisdokuments ab. Sie sind zudem in der Lage digitale
Manipulationen von textlichen Veranderungen bis hin zu
sog. ,Deep Fakes“ zu erkennen.

Anders als die meisten Video-Ident und erst recht eID-
oder Postldent-Verfahren konnen diese Systeme mittler-
weile weltweit alle Reisepdsse nach ICAO Standard und
Ausweiskarten nach dem deutschen dhnlich aufgebauten
System priifen.

Die Technik selbst kann das weitaus besser leisten als
nichtausgebildete Laien ohne Dokumentenpriiferqualifi-
kationen, was die Masse der Geldwischebeauftragten im
Nicht Finanzsektor sicher darstellt.

Das angefertigte Video stellt zudem die Echtzeit- sowie die
Lebendigkeitspriifung sicher. Kriterien, die auch die BaFin
in ihrem o. g. Rundschreiben aufstellt.

Neben dem Kostenfaktor fiir die Verpflichteten kommt
diesen noch der weitere positive Faktor einer Abwehr von
Straftaten, bspw. im KFZ-Handel bei der Unterschlagung
oder Veruntreuung von Vermietungsfahrzeugen entgegen.
Selbstverstandlich erhilt der Verpflichtete einen ausfiihr-
lichen Report tiber den durchgefiihrten Identifizierungs-
vorgang und wird deutlich auf mogliche Auffilligkeiten
hingewiesen.

VIII. Grundsatzlich keine Anwendbarkeit des
Videoidentifizierungsverfahrens und des
Selfie-ldent Verfahrens fiir den
Nicht-Finanzsektor

Richtet man sich nach den Auslegungs- und Anwendungs-
hinweise der meisten Bundeslander zum Geldwaschegesetz
fur Guterhiandler, Immobilienmakler und andere Nicht-
finanzunternehmen, die von den Aufsichtsbehorden erlas-
sen werden, steht das Videoidentifizierungsverfahren fir
den Nichtfinanzsektor iiberhaupt nicht zur Verfiigung.’
Auflerdem hat der Gesetzgeber bis dato immer noch nicht
von seiner Befugnis Gebrauch gemacht (§ 13 Abs. 2 Nr. 2
GwG) eine Rechtsverordnung zu erlassen, die ein alterna-
tives Verfahren billigen und regeln konnte. Somit scheidet

7  Vgl. Regierungsprisidium Hessen, Auslegungs- und Anwendungs-
hinweise zum Geldwischegesetz fiir Giiterhdndler, Immobilienmak-
ler und andere Nichtfinanzunternehmen, Dezember 2020, S. 35 f.
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auch die Anwendung des Selfie-Ident Verfahrens grund-
satzlich aus. Wiirden Verpflichtete des Nicht-Finanzsek-
tors Gebrauch von Video- oder Selfie-Ident Verfahren ma-
chen, bewegen sie sich in einem rechtsfreien Raum. Prinzi-
piell bleibt es offen ob das schnelle und unkomplizierte
Selfie-Ident Verfahren von den aktuellen gesetzlichen Be-
stimmungen gebilligt werden wiirde. Sicher ist, dass diese
Vorgehensweise nicht unter den aktuellen méglichen Ver-
fahren gelistet ist und folglich nicht vom deutschen Gesetz-
geber anerkannt wird. Grundsitzlich lige damit bei der
Nutzung eines Selfie-Ident Verfahren ein Verstofs gegen
die geldwascherechtlichen Bestimmungen vor.®

Die derart weite Einschrankung der Moglichkeiten eine
Identitdtsprifung vorzunehmen, ist nicht zeitgerecht. Der
Gesetzgeber zwingt aber die Verpflichteten des Nicht-
Finanzsektors in einen rechtsfreien Raum, der nicht ge-
regelt ist und in dem den vorhandenen technischen Mog-
lichkeiten kein Platz gelassen wird.

C. Fazit Konsequenzen

Wiirde ein Verpflichteter des Nicht Finanzsektors also ein
anderes Verfahren als das der direkten, persénlichen Uber-
priifung oder Postldent fiir die nach seiner Risikobeurtei-
lung hohen Geldwischerisiken bei Nicht-Prasenzgeschaf-
ten anwenden, setzt er sich im Kontrollfall durch die Auf-
sichtsbehorden der Gefahr eines Bufigelds gem. § 56
Abs. 1 Ziff. 15 ff. GwG aus. Vollig absurd ist die Alterna-

8  Vgl. Wolff, Politik & Regulierung: Existenztest, VW 11/2018, 96-
99.

tivlosung, von ihm zu verlangen, dann eben auf die wie
auch immer geartete Leistungserbringung bei diesen Ge-
schaften zu verzichten.

Wie aber im konkreten Fall die Aufsichtsbehorden reagie-
ren konnten und ob diese tatsachlich, aufgrund der wacke-
ligen Rechtslage, ein Buflgeldbescheid erlassen wiirde
bleibt offen. Bis jetzt gibt es noch keinen derartigen Prize-

denzfall.®

Abgesehen von den Selfie-Ident Verfahren gibt es auch kei-
ne technische Losung zur Identitiatsuberpriifung auslan-
discher Kunden oder Klienten. AufSerdem ist fiir den deut-
schen Kunden ohnehin nichts komfortabler.

Insbesondere dann, wenn Verpflichtete des Nicht Finanz-
sektors sich um die Einhaltung der gesetzlichen Rahmen-
bedingungen bemiihen, die gibt es zuhauf, wire Thnen
mangels praktikabler Losungen immer zu raten, die Hilfe
der Gerichte im Buf$geldfall in Anspruch zu nehmen.

KONTAKT:

Andreas Glotz

Deutsche Gesellschaft fur Geldwaschepravention —
DGGWP mbH

Durener StraB3e 220

50931 KolIn

Tel.:0221/17058 887

a.glotz@dggwp.de

9  Der BGH hat sich nur im Fall einer Identititsiiberpriifung durch eine
notariell beglaubigte Ablichtung des Personalausweises ausgespro-
chen und diese, aufgrund des nicht gleichwertigen Sicherheits-
niveaus, verneint. Siehe BGH 20.4.2021, ZIP 21/2021, S. 1105 ff.



