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Fallstricke des Geldwascherechts
im Online-Fahrzeughandel

Seit Jahren steigt das Verhaltnis zwischen dem stationdren Fahrzeughandel und dem Onlinehandel zugunsten des Letzteren an.

Unter den Aspekten des Geldwaschegesetzes birgt dieser aber grol3e Haftungsrisiken fiir die Betriebe sowie die Inhaber/Ge-

schaftsfihrer personlich.
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Unterstellen wir folgendes Szenario: Ein Kunde vom
Bodensee wird Uber ein Internetportal auf das Ange-
bot eines Handlers an der Ostsee aufmerksam. Be-
sichtigung und Probefahrt eines vergleichbaren Fahr-
zeugs nimmt er vor Ort im Suden vor. Telefonisch
werden sich Kunde und Handler einig. Der Kaufpreis
wird vom Kunden angewiesen. Dem Kunden ist es zu
aufwendig, quer durch die ganze Bundesrepublik mit
der Bahn zu fahren, um das Fahrzeug abzuholen. Der
Handler beauftragt daher ein seriéses Unternehmen
mit dem Transport des Fahrzeugs zum Bodensee so-
wie der Ubergabe an den Kunden.

Betrachten wir zunachst die grundsatzlichen, bei je-
dem Fahrzeugkauf durchzufthrenden Pflichten des
Handlers in Bezug auf die Identifizierung des Kunden
(Know-Your-Customer). In 88 10 - 13 GwG sind drei
vorgeschriebene Schritte festgelegt:

Schon hier kommt es véllig unndtig immer wieder zu
Fehlern in den Betrieben, die bei einer Kontrolle sofort
auffallen. Dabei ist es gerade im Automobilhandel sehr
einfach, diese Mindestvorgaben - auch ohne die prob-
lematische Schwellenwertdiskussion - zu erfullen.

Schritt 1

Identifizierung

Schritt 2
Verfizierung

Von Andreas Glotz 1

In  Schritt 1 werden die erforderlichen Angaben
schon bei der Anlage des Kaufvertrages erfasst. Feh-
lende, gesetzlich vorgeschriebene Angaben wie Ge-
burtsort und -datum des Kunden kann der Verkdufer
leserlich handschriftlich darauf vermerken.

Schritt 2 ist durch das hohe Mal3 an Leasing- und Fi-
nanzierungsvertragen und/oder die Fahrzeugzulas-
sung erflllt, bei denen der Verkdufer immer eine
Dokumentenkopie anzufertigen hat. Eingeschrankt
gilt das auch bei Probefahrten. Demnach liegt dem
Handelsbetrieb schon aus praktischen Grinden fast
immer eine Dokumentenkopie vor. Versaumnisse,
die bei Kontrollen auffallen, sind meist nichts ande-
res als ein schludriges Organisationsversagen des
Verkaufs.

Der Schritt 3 ldsst sich in der Regel erfragen und
dokumentieren. Bei Zweifeln oder Unsicherheiten
helfen auch glnstige Internetportale wie die Seite
www.gwg24.de.

Diese drei einfachen Schritte gelten fur das stationdre
Geschaft.

Schritt 3
Wirtschaftliche
Berechtigte

= Natiirliche = Uberpriifung
oder juristische der Angaben
Person = Ausweis oder

= Aufnahme der
Angaben

Registerauszuge

= Natdrliche
Person erfragen

= Juristische
Person ermitteln
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Was aber, wenn der Kunde den Betrieb gar nicht be-
tritt, sondern sein Fahrzeug online erwirbt, es nicht fi-
nanziert und selber zuldsst?

Da der Betrieb hier nicht an die erforderlichen Unter-
lagen, Dokumente und Nachweise im Original kommt,
liegt ein sogenanntes ,Nichtprdsenzgeschaft (NPR)"
vor. Der Verkdufer hat gar keine Chance, Einsicht in die
Originaldokumente zu erhalten. Der Betrieb weif3 nicht,
ob die elektronisch Ubermittelte Kopie des Ausweises
tatsachlich zu der Person des Kunden gehort. Insofern
ist es evident, dass der Onlinehandel ein ideales Mittel
flr Geldwdscher darstellt: Die handelnden Personen
kénnen vollig anonym bleiben.

Auch wenn sich die gesetzlichen Vorgaben systema-
tisch gedndert haben, bleiben die Konsequenzen fur
den Betrieb faktisch gleich. Im Vorldufergesetz wur-
den die NPR-Geschafte den sogenannten verstarkten
Sorgfaltspflichten zwingend zugeordnet. In der heute
glltigen Version des Gesetzes werden sie Uber die
Anlage 2 zum GwG diesen verstarkten Sorgfaltspflich-
ten zugeordnet. Im Ubertragenen Sinne bedeutet
das, dass der Gesetzgeber mit erhobenem Zeigefin-
ger dem Betrieb bedeutet, hier besonders aufzupas-
sen. Und eben MEHR zu tun als oben in den drei
Schritten beschrieben. Dabei ist zu beachten, dass
das GwG ein Prdventionsgesetz ist, wodurch der
Handler angewiesen wird, nachzuweisen, dass er
nicht zur Geldwdsche missbraucht werden kann.

Neben den Vorgaben des § 15 GwG zur Drittstaaten-
problematik oder zu Verkdufen an Personen auf PeP-,
Terror- oder Embargo-Listen wird ausdricklich auf die
Anlage 2 zum Gesetz verwiesen. Im Onlinehandel tre-
ten dabei immer und zwingend die folgenden gesetzli-
chen Faktoren auf:

,2. Faktoren beziglich des Produkt-, Dienstleistungs-,

Transaktions- oder Vertriebskanalrisikos:

a)l....]

b) Produkte oder Transaktionen, die Anonymitat be-
guinstigen kénnten,

¢) Geschéftsbeziehungen oder Transaktionen ohne
persénliche Kontakte und ohne bestimmte Siche-
rungsmalBnahmen wie elektronische Mittel fir die
Identitdtsfeststellung, [ ... 1.”

Mit dieser Formulierung zwingt das GwG den Hand-
ler, sich nicht auf die einfache Identifizierung und
Verifizierung zu verlassen, die er durch die Nichtpra-
senz des Kunden ohnehin nicht gesetzlich korrekt
durchfihren kann. Er muss vielmehr - wie bereits
betont - ein ,Mehr” an Pravention betreiben. Die al-
leinige Ubersendung einer Ausweiskopie ist hier
nicht ausreichend.

Was kann der Betrieb tun?

Zunachst liegt es auf der Hand, die Verifizierung des
Kunden durch den Transportdienstleister vornehmen
zu lassen. Dieser kénnte Handyaufnahmen von Vor-
der- und RUckseite des Ausweisdokuments tatigen
und dem Handler Ubermitteln. Das Ganze wird wahr-
scheinlich zusatzliche Kosten verursachen und es
bleibt fraglich, ob dabei das gesetzliche Erfordernis
der guten Lesbarkeit erfullt wird.

Kritisch ist hier zunachst auch das ,Postldent”-Verfahren
zu sehen. Bei diesem geht der Erwerber des Fahrzeugs
in eine Postfiliale, die dann die Identifizierung im Auftrag
des Handlers durchfuhrt. Zwar muss der Post zugestan-
den werden, dass sie in den letzten Jahren etwa durch
die Anschaffung von Ausweisprifgerdten in einigen Filia-
len an der Qualitdtsverbesserung gearbeitet hat. Vollig
zu Recht warnen aber die Landeskriminaldmter vor die-
sem Verfahren. Dies gilt vor allem fir Filialen, die in
einem Kiosk oder Schreibwarengeschaft nebenher oder
in landlichen Gebieten betrieben werden. Hier geht es
aufgrund des Kundenandrangs oft sehr hektisch zu. Es
sind Falle bekannt geworden, in denen Tater solche Filia-
len bundesweit ausgespaht und darauf geachtet haben,
Personal mit Sehbehinderung oder Sehschwache vorzu-
finden. In einem Fall wurden von den Tatern knapp 250
,Fake-ldentitaten” mittels gefdlschter oder gestohlener
Ausweise geschaffen. Der Faktor ,Mensch” stellt hier das
grofte Qualitatsproblem dar.

Ein zuldssiges Mittel ist die Durchfihrung einer Video-
Identifizierung des Kunden. Vereinfacht erfolgt diese
in der Form, dass der Handler dem Kunden einen
Weblink zusendet. Uber diesen identifiziert sich der
Kunde mithilfe der Kamera eines mobilen Endgerats
bei Vorlage seines Ausweises durch einen beauftrag-
ten Dienstleister. Da an diese Dienstleister sehr stren-
ge und hohe Anforderungen stellt werden, sind nur

sehr wenige in Deutschland zugelassen, welche meist
auch vollig tberlastet sind. Diese Uberlastung fiihrt
zwar oft zu einer Verargerung des Kunden. Allerdings
behélt der Betrieb hier den Prozess in der Hand, da er
die Auslieferung des Fahrzeugs eben an den Erfolg
der Videoidentifizierung bindet. Video-ldentverfahren
sind im Ubrigen mit recht hohen Kosten verbunden,
da der technische und personelle Aufwand enorm ist.

Praventionsgerecht und damit risikomindernd fir den
Betrieb ist grundsétzlich auch schon die Uberwa-
chung des Zahlungswegs und/oder der Fahrzeug-
Ubergabe. Hierbei handelt es sich um eine der Grund-
pflichten des GwG. Es ist Aufgabe der Buchhaltung,
sicherzustellen, dass Kaufer und Zahler personen-
identisch sind, bzw. Abweichungen sind zu prifen,
nachzuvollziehen und vor allem zu dokumentieren. Es
kommt immer wieder vor, dass Uberweisungen eines
(Teil-)Kaufpreises aus dem Ausland erfolgen, ohne
dass eine Beziehung zum eigentlichen Kaufer festzu-
stellen ware. Selbstverstandlich bleibt es zuldssig,
dass sich der Opa am Fahrzeugerwerb des Enkels be-
teiligt oder der Ehemann seiner Gattin das Fahrzeug
bezahlt. Ist dies aber nicht evident, missen die Alarm-
glocken im Betrieb laut klingeln. Ahnlich verhalt es
sich bei der Fahrzeuglbergabe an eine dritte, bevoll-
machtigte Person. Hier schreibt der Gesetzgeber oh-

nehin eine Identifizierungspflicht vor. Sie gilt dann
aber erst recht im reinen Onlinehandel.

Hilfreich ist in jedem Fall zumindest die Prifung Uber
einen Datenbankdienstleister, ob die handelnden
Personen auf PeP-, Terror- oder Embargo-Listen ver-
zeichnet sind, bzw. die Prifung der wirtschaftlichen
Berechtigung.

Fazit

Der Onlinehandel mit Fahrzeugen wird auch weiter-
hin zunehmen. Das Geldwdschegesetz verlangt hier
aufgrund der ,Nichtprasenz’ des Kunden vom Be-
trieb einen hoheren Nachforschungs- und Doku-
mentationsaufwand. Das Risiko und die risikomini-
mierenden MaBnahmen sollten in der (Pflicht-)
Risikoanalyse des Betriebs berlcksichtigt werden.
Das Handling der Risiken setzt Fachwissen voraus,
das durch gute Schulungen erworben werden kann.
Geldwaschepravention im Fahrzeughandel ist an
sich Prozessmanagement. Bei klar definierten, intern
Uberwachten Verfahrensabldufen und dem entspre-
chenden Risikobewusstsein Idsst es sich praktikabel
durchfuhren. «

Unser Autor ist Geschéftsfiihrer Deutsche Gesell-
schaft fur Geldwdschepravention mbH.

DIGITALE GELDWASCHEDATENBANK FUR DEN

MITTELSTAND

e Anforderungen des Know Your Customer Prinzips des Geldwéschegesetzes erfordern einen
Rechercheaufwand vom Handler. Aus Ausweisunterlagen oder Registerausziigen des

unden erfahren Sie nichts tber seine wirtschaftliche Berechtigung, seinen Status als Politisch ex-
ponierte Person (PeP) oder O:rn auf Embargo- oder Terrorlisten befindet.
igita

Nutzen Sie die Vorteile unsei

Sie mdchten unsere Datenbank testweise nutzen?

len Datenbank zur Geld
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